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O platformi

Platforma ecommerce4all.eu je resursni i informativni centar o klju¢nim aspektima
elektronske trgovine za sve zemlje CEFTA sporazuma (Albanija, Bosna i Hercegovina,
Sjeverna Makedonija, Moldavija, Crna Gora, Srbija i Kosovo*). Veb platforma sadrzi
relevantne podatke i resurse o elektronskoj trgovini, ukljucuju¢i osnovne podatke,
interaktivne grafikone, podatke o razvoju e-trzista CEFTA sporazuma i podatke o
klju¢nim aspektima poslovanja u elektronskoj trgovini.

Podaci o klju¢nim aspektima poslovanja u elektronskoj trgovini su organizovani u
nekoliko modula: podaci o elektronskoj trgovini, regulativa, placanje, dostava,
uspjedne price o elektronskoj trgovini u svim zemljama CEFTA sporazuma i regionalna
oznaka povjerenja. Svaki od ovih modula sadrzi relevantne informacije specifi¢cne za
trziste, tutorijale, uputstva, dokumente vezane za odredene teme i video prezentacije,
osim prvog modula "podaci o elektronskoj trgovini" koji ima cilj da predstavi stanje
elektronske trgovine u svim zemljama CEFTA sporazuma putem statistike i podataka o
razvoju trzisSta e-trgovine (interaktivni grafikoni stanja e-trgovine u svakom trzistu i
poredenja, na primjer, kupaca, platnih kartica, digitalnih vjestina, UNCTAD indeksa
spremnosti za B2C e-trgovinu i drugih relevantnih podataka Eurostata). Svi podaci se
prikazuju na lokalnom jeziku svake zemlje CEFTA sporazuma kao i na engleskom jeziku.

Platformu podrzava Fond za otvorenu regionalnu saradnju za Jugoisto¢nu Evropu -
Projekat za spoljnu trgovinu, koji sprovodi Nemacko drustvo za medunarodnu saradnju
(GIZ) GmbH u ime Evropske unije i Nemackog saveznog ministarstva za ekonomsku
saradnju i razvoj (BMZ).

O vodicu

Ovaj vodi¢ je dio Modula 4: "E-Payment" na regionalnoj veb platformi
ecommercedall.eu, i sadrzi vazne informacije u vezi sa e-placanjem i
e-transakcijama u Albaniji/ Kosovu/ Crnoj Gori/ Moldaviji - nekim od glavnih
procesa u operacijama elektronske trgovine. Cilj ovog priru¢nika je da pruzi
informacije o mogucnostima i uslovima za implementaciju platnog procesora,
pokazati banke koje nude implementaciju platnog procesora, objasniti
procesiranje e-transakcije i sigurnost e-placanja, kao i kroz rjecnik termina
vezanih za elektronsku trgovinu, omoguciti trenutnim i budu¢im e-trgovcima da
se upoznaju s terminologijom koja se najcesce koristi u e-svijetu.
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REGIONAL PLATFORM

@ONLINE PROCESUIRANJE
TRANSAKCIJA

AUTORIZACIJA E-TRANSAKCIJE

U obradi onlajn transakcije ucestvuje 5 subjekata:

=== E-trgovac (prodavac),

—=- Kupac (krajnji korisnik koji obavlja transakciju),

=== Banka akceptor, odnosno ,primalac” (banka sa kojom e-trgovac saraduje),

=== Karti¢na organizacija (Mastercard, Visa, itd.) i

== Banka izdavalac, odnosno ,emitent” (banka — izdavalac kartice krajnjeg kupca).

Da bi banka primalac obradila onlajn transakciju, potreban je payment getaway i procesor

o
placanja.
E-KUPAC NARUCUJE | E-TRGOVAC PRENOSI INFORMACIJE BANKA PRENOSI PODATKE KARTICNA ORGANIZACIJA
UNOSI PODATKE KARTICE 0 PORUDZBINI SVOJOJ BANCI - SA KARTICE PREKO PROCESORA TRAZI OVLASCENJE OD
(E-PRODAVAC NE VIDI IZNOS PROIZVODA/USLUGA | DO KARTICNE ORGANIZACIJE BANKE IZDAVAOCA KARTICE
PODATKE KARTICE ) OSTALI DETALJI PORUDZBINE
o

E-kupac E-prodavac Acquiring Bank Organizatia cardurilor Banka izdavalac
banka sa kojom e-trgovac radi banka koja je izdala karticu e-kupcu

K~
E-PRODAVAC DAJE E-PRODAVAC DOBIJA ...PREKO KARTICNE BANKA IZDAVALAC PROVJERAVA
INFORMACIJU KUPCU DA LI JE POVRATNU INFORMACIJU ORGANIZACIJE DO PODATKE | UKOLIKO IMA DOVOLJNO
KUPOVINA USPJESNA ILI ODBIJENA (ODOBRENO ILI ODBIJENO) BANKE E-PRODAVCA SREDSTAVA, SALJE ODOBRENJE...

Payment gateway je portal preko kojeg banka koja prima podatke (banka e-trgovca) prima
podatke o kartici kupca za dalju obradu

Procesor plac¢anja je tehnicki alat koji je posrednik izmedu banaka i medunarodne karticne
organizacije (Visa, Mastercard, itd.) u cilju obavljanja onlajn transakcije. Procesor pla¢anja
moze biti u vlasnistvu banke (in-house) ili banka moze koristiti eksterni procesor pla¢anja.
Procesor Salje podatke o rasknjizavanju karticnim organizacijama da izmire sredstva iz
karticnih transakcija.

Vazno obavjestenje

Elektronski trgovac nema uvid u podatke sa platne kartice kupca, a isti se preko platnog
prolaza prenose direktno u banku e-trgovca, koja zatim preko procesora placanja
(sopstvenog ili eksternog) prenosi informacije karti¢arskoj organizaciji koja komunicira sa
bankom izdavaocem kartice klijenta
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REGIONAL PLATFORM

CLEARING | PORAVNANJE ONLINE TRANSAKCIJA

Clearing je razmjena informacija o transakciji izmedu banke trgovca i banke koja izdaje
karticu, putem Visa ili MasterCard sistema.

Poravnanje je proces razmjene sredstava izmedu izdavaoca kartice i banke trgovca radi
kompletiranja transakcije.

Clearing i poravnanje transakcija kartica olakSano je putem Razmjene podataka o
transakcijama, koja je elektronska infrastruktura koju su Visa i MasterCard postavili za
procesuiranje finansijskih transakcija izmedu svojih ¢lanica banaka. Clearing i poravnanje
transakcije se deSavaju zatim.

Proces poravnanja moze se neznatno razlikovati od jedne procesirajuce banke do druge, ali
uopSte prolazi kroz sljedece faze:

—== Nakon zavrSetka radnog dana, banka trgovca dostavlja informacije o transakciji
odgovarajucoj karti¢arskoj organizaciji (Visa ili MasterCard).

== KartiCarska organizacija vrsi clearing i poravnanje i Salje informacije o transakciji banci
koja izdaje karticu, a zatim je poravnava tako Sto upisuje sredstva na racun banke
trgovca i zaduzuje racun izdavaoca kartice

Iznos uplacen na racun banke trgovca jednak je iznosu transakcije, umanjen za
naknade i umanjen za proviziju (naknada koju Visa i MasterCard naplaéuju za
procesuiranje svake kartic¢ne transakcije).

Iznos zaduzen sa raCuna izdavaoca kartice jednak je iznosu transakcije,
umanjen za naknade za povrat sredstava koje odreduju Visa i MasterCard.

—== Banka trgovca dobija svoja sredstva, obi¢no u toku 24 sata od transakcije, i upisuje ih
na racun trgovca, obi¢no u toku 48 sati od transakcije. E-trgovac dobija iznos jednak
iznosu uplacenom na racun banke koja procesuira transakciju, umanjen za naknade za
procesuiranje placanja (stope i naknade koje je trgovac pristao platiti za usluge
procesiranja kartica).

—== lzdavaoc kartice obavjestava o transakciji izvrsenoj na racunu nosioca kartice.

+ + + + +
X + X +

Acquiring Bank Karti¢na organizacija E-trgovac Banka izdavalac Cumpérator electronic

Banka sa kojom e-trgovac radi A banka koja je izdala karticu e-kupcu

E-PRODAVAC DEPONIRA KARTIENA ORGANIZACIJA E-PRODAVAC PRIMA IZNOS BANKA IZDAVAOCA POSTAVI E-KUPAC PRIMA
RACUN TRANSAKCIJE VRSI RASKNIZAVANJE JEDNAK IZNOSU KREDITA TRANSAKCIJU NA RACUN INFORMACIJE O TRANSAKCLJI
KOD E-PRODAVCA BANKE KREDITIRA BANKU E-PRODAVCA DRZAOCA KARTICE
| ZADUZUJE BANKU E-KUPCA
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SIGURNOST |,
ONLINE PLACANJA

Jedna od najvaznijih stvari u e-pla¢anjima je sigurnost. Svrha cijelog procesa online
pla¢anja je pruziti e-trgovcu mogucnost upravljanja transakcijom u sigurnom okruzenju.

STA CINI E-TRANSAKCIJU SIGURNOM?

Payment gateway moze pruziti e-prodavnicama alate za prevenciju prevare, kao Sto su
sistemi za verifikaciju adrese, 3DS autentikacija, sistemi za pracenje i sprjeCavanje
sumnjivih i rizicnih transakcija, i operativni procesi koji znaCajno smanjuju rizik od prevare
ako se koriste u kombinaciji.

Osim toga, procesori pla¢anja utiCu na proces uskladenosti sa sigurnosnim standardima,
jer moraju biti sertifikovani prema PCI-DSS standardu.

Danas postoje razliCiti standardi i regulative kako bi se zastitili e-trgovci i kupci od prevare
pri online pla¢anjima.

—= Prvi sloj zastite je od sigurnosnih standarda platnih kartica kao Sto je 3D Secure
standard. Pored toga, da bi prihvatili pla¢anje kreditnim karticama na mrezi, e-trgovci i
njihovi gejtveji za placanje moraju da budu usaglaseni sa PCI-DSS.

—== Pored usaglasenosti sa PCI, e-trgovci koji prodaju u Evropi koji Zele da prihvate plac¢anja
karticama takode moraju da postuju propise o plaéanju — PSD2 (Direktiva o platnim
uslugama), koja primjenjuje snazne mehanizme autentifikacije u procesima pla¢anja na
mrezi, kao $to je SCA (Strong Client Authentication).

—== Osim propisa o plac¢aniju, onlajn transakcije su obuhvacene i propisima o zastiti podata-
ka. Prodavci u Srbiji treba da se pridrzavaju GDPR-a — uredbe koja reguliSe nacin na koji
se postupa sa privatnoséu podataka potrosaca i direktno utiCe na proces plac¢anja.
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®FUNKCIONALNOSTI

| USLOVI

Hipotekarna Banka ad Podgorica

Odeljenje / odgovorno lice: Sluzba za prihvat platnih kartica

HP HIPOTEKARNA
WP BANKA

Mobilno bankarstvo: /

/ Bojana Antunovic Stajic
Kontakt e-mail: bojana.antunovic@hb.co.me
Kontakt telefon: 38277700255

REGIONAL PLATFORM

Godina od kada se nude e-commerce rjesenja

2016

Platni procesor za e-transakcije

Euronet Services doo Beograd

Payment gateway

Monri Payments doo Zagreb,
AllSecure doo Beograd

Troskovi trgovca za pokretanje e-trgovine

Pokretanje e-trgovine je na strani eCommerce klijenta.
Klijenti na svojoj strani imaju angazovanja tehncika lica
koja izradjuju web site i vrsi integraciju
sa nasim Payment Gateway-em.

Da li trgovac pla¢a mjesecnu/godisnju
i u naknadu za e-trgovinu i u kom iznosu?

25eur mjesecno, ako se ne ostvari
odgovarajuci mjesecni promet.

Iznos naknade za obradu transakcije

do 4%

3D bezbednosna autentifikacija

iFrame tehnologija

Postoji li moguénost prilagodavanja web stranice
e-trgovca s njegovim vlastitim brendom?

Da li je prikaz stranice za pla¢anje prilagoden
za prikaz na svim uredajuma (web responzitivnost)?

Da li su dostupni dodaci za integraciju
sa najpopularnijim platformama za e-trgovinu?

API (povezivanje sistema banke
sa eksternim sistemima)?

Periodi¢ne uplate

Cuvanije kartice za buduéa plaéanja
kod e-trgovca (kartica u evidenciji)

E-trgovac moze samostalno da
refundira transakcije (preko web interfejsa)

Mogucénost delimi¢nog refundiranja transakcije

Moguc¢nost placanja
na rate za kupce kod e-trgovca

Seme lojalnosti (cashback)
u saradnji sa e-trgovcima

Dodatne funkcionalnosti i uslovi

Mobilni SDK, Embedded Payment Fields, Transakcije Isplate
(Visa Direct), Pay By Link - generisanje linka za placanje,
Virtuelni (MOTO) terminal,

Pristup portalu trgovca, Monitoring transakcija,
Kreiranje prilagodenih izvestaja;

Podrska trgovcima, Sistem upravljanja rizicima.
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Crnogorska komercijalna banka ad Podgorica

c.O Ckbbanka Odeljenje / odgovorno lice: Odjeljenje za kartice i eBanking

otp group Kontakt e-mail: corp_bd@ckb.me
Kontakt telefon: 382 20 415 635
Mobilno bankarstvo: CKB GO

Godina od kada se nude e-commerce rjeSenja

2008

Platni procesor za e-transakcije

CKB interni prosessing

Payment gateway

ACI worldwide (Tieto od Marta 2024),
WSPay (Monri), AllSecure

Troskovi trgovca za pokretanje e-trgovine

Troskovi zavise od internih resursa e-trgovca
i odabranog Payment Gateway-a

Da li trgovac pla¢a mjesecnu/godisnju
i u naknadu za e-trgovinu i u kom iznosu?

Definisano Listom Uslova na
website-u Banke www.ckb.me

Iznos naknade za obradu transakcije

Definisano Ugovorom izmedju Banke i e-trgovca.
Standardne provizije definisane Listom
Uslova na website-u Banke: www.ckb.me

3D bezbednosna autentifikacija

iFrame tehnologija

Postoji li moguénost prilagodavanja web stranice
e-trgovca s njegovim vlastitim brendom?

Da li je prikaz stranice za pla¢anje prilagoden
za prikaz na svim uredajuma (web responzitivnost)?

Da li su dostupni dodaci za integraciju
sa najpopularnijim platformama za e-trgovinu?

API (povezivanje sistema banke
sa eksternim sistemima)?

Periodi¢ne uplate

Cuvanje kartice za buduéa plaéanja
kod e-trgovca (kartica u evidenciji)

E-trgovac moze samostalno da
refundira transakcije (preko web interfejsa)

Mogucénost delimi¢nog refundiranja transakcije

Mogucnost placanja
na rate za kupce kod e-trgovca

Seme lojalnosti (cashback)
u saradnji sa e-trgovcima

Dodatne funkcionalnosti i uslovi

Dodatne funkcionalnosti zavise od odabranog
Payment Gateway-a (Pay by link, Card on file i sl)
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REGIONAL PLATFORM

Zapad banka ad Podgorica

@ Ckbbanka Odeljenje / odgovorno lice: Sektor karticnog poslovanja; Vesna Marovi¢ Sehié

otp group Kontakt e-mail: vesna.marovic-sehic@zapadbanka.me
Kontakt telefon: 38269308614
Mobilno bankarstvo: Da

Godina od kada se nude e-commerce rjeSenja n/a
Platni procesor za e-transakcije n/a
Payment gateway n/a
Troskovi trgovca za pokretanje e-trgovine n/a

Da li trgovac pla¢a mjesecnu/godisnju
i u naknadu za e-trgovinu i u kom iznosu?

Iznos naknade za obradu transakcije n/a

3D bezbednosna autentifikacija

iFrame tehnologija

Postoji li moguénost prilagodavanja web stranice
e-trgovca s njegovim vlastitim brendom?

Da li je prikaz stranice za pla¢anje prilagoden
za prikaz na svim uredajuma (web responzitivnost)?

Da li su dostupni dodaci za integraciju
sa najpopularnijim platformama za e-trgovinu?

API (povezivanje sistema banke
sa eksternim sistemima)?

Periodi¢ne uplate

Cuvanje kartice za buduéa plaéanja
kod e-trgovca (kartica u evidenciji)

E-trgovac moze samostalno da
refundira transakcije (preko web interfejsa)

Mogucénost delimi¢nog refundiranja transakcije

Moguc¢nost placanja
na rate za kupce kod e-trgovca

Seme lojalnosti (cashback)
u saradnji sa e-trgovcima

>
S~
[}

Dodatne funkcionalnosti i uslovi
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RJECNIK POJMOVA
ZA E-PLACANJE

*Dictionarul este structurat in ordinea A-Z

A  Acquirer
Dobavljaé - Finansijska institucija ili dobavljac usluga trgovaca (MSP) koji obraduje i upravl-
ja transakcijama kreditnim karticama za poslovnog ili drugog kupca trgovca.

Acceptor
Prihvatilac - Trgovac ili drugi entitet koji prihvata platni instrument koji je klijent predstavio
da bi prenio sredstva tom trgovcu ili drugom licu.

Acquiring processor

Procesor prihvatioca kartica - Procesor kreditnih kartica koji sticalac koristi kako bi mogao
da ponudi trgovcima razliCite kreditne usluge, ukljucujuéi naplatu, izvjestavanje, kliring i
poravnanje.

Alternative Payments

Alternativna pla¢anja — Odnosi se na nacine placanja koji se koriste kao alternativa placan-
ju kreditnom karticom. Vecina alternativnih placanja razvijena je posebno za e-trgovinu. To
mogu biti kartice sa vrijednostima, digitalni novcanici i drugi alternativni nacini pla¢anja koji
su specificni za geografske regione i ciljnu publiku.

API (eng. application programming interface)
API - Interfejs za programiranje aplikacija

Authentication

Autentifikacija - Bezbjednosni mehanizam za provjeru: 1) identiteta pojedinca ili drugog
subjekta (ukljuéujuéi verifikaciju pomocu racunara ili racunarske aplikacije); i 2) nivo
ovlascenja tog lica ili subjekta (tj. sposobnost tog lica ili subjekta da obavlja odredene
zadatke ili aktivnosti).

Authorization

Autorizacija - Proces kroz koji trgovci traze odobrenje za transakciju kreditnom ili debitnom
karticom od banke klijenta. Banka provjerava da li je racun aktivan i da li ima dovoljno kredi-
ta ili sredstava za izvrSenje transakcije.

Authorization Code
Autorizacijski kod - Sifra dodijeljena transakciji nakon sto je odobri procesor.

B  Backup system
Rezervni sistem - Sistem dizajniran da zamijeni primarni sistem u slu¢aju da primarni
sistem ne moze da funkcionisSe iz bilo kog razloga.
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Bank Account Number (BAN)

Broj bankovnog racuna (BAN) - Broj bankovnog racuna obezbjedenog za datu transakciju.
Za bilo koju transakciju naplate ili povra¢aja eCheck-a morate navesti pun broj bankovnog
racuna.

Bank Account Type
Broj bankovnog racuna - Broj bankovnog racuna obezbjedenog za datu transakciju. Za bilo
koju transakciju naplate ili povracaja eCheck-a morate navesti pun broj bankovnog racuna.

Bank Identification Number, BIN

Identifikacioni broj banke (BIN) - Prvih Sest cifara bilo koje kreditne kartice, debitne kartice
ili drugog sli¢nog finansijskog instrumenta. BIN ne moze samo da identifikuje banku od
koje je kartica izdata, ve¢ moze da identifikuje i ACH mrezu kojoj kartica pripada.

Bill of exchange

Mjenjacnica - Pisani nalog od jedne strane (trasanta) drugoj (trasantu) kojim se nalaze da
plati odredeni iznos na zahtjev ili na odredeni datum trasantu ili treCoj strani koju odredi
trasant. Oni se Siroko koriste za finansiranje trgovine i, kada se diskontuju kod finansijske
institucije, za dobijanje kredita.

C Card Data / Customer Card Data
Podaci o kartici / Podaci o kartici klijenta - Podaci o kartici najmanje ukljucuju primarni broj
racuna (PAN), a mogu ukljucivati i ime vlasnika kartice i datum isteka. PAN je vidljiv na pred-
njoj strani kartice i kodiran u magnetnu traku kartice i/ili ugradeni Cip. Takode se nazivaju i
podaci o korisniku kartice.

Card Issuer

Izdavaé kartice - 1) Finansijska institucija ili trgovac koji ovlaséuje izdavanje kartice
potrosacu (ili drugoj organizaciji) i odgovoran je za kori§éenje kartice. lzdavalac zadrzava
puna ovlaséenja nad koris¢enjem kartice od strane lica kome je kartica izdata. 2) Svaka
banka ili organizacija koja izdaje ili uzrokuje izdavanje bankovnih kartica onima koji se za
njih prijave. 3) Svaka organizacija koja koristi ili izdaje li¢ni identifikacioni broj (PIN).

Card Verification Code, CVC

Verifikacioni kod kartice (CVC) — Jedinstvena vrijednost izraCunata na osnovu podataka
kodiranih na magnetnoj traci kartice, koja potvrduje informacije o kartici tokom procesa
autorizacije.

CVC2/CVV2, Card Verification Code/Card Verification Value

Kod za verifikaciju kartice i vrijednost za verifikaciju kartice - Ovo su termini koji se koriste
za kodove Stampane na tabli za potpis vlasnika kartice nakon punog ili djelimi¢nog broja
racuna kao bezbjednosne karakteristike. Kada je obezbijeden od strane vlasnika kartice i
sadrzan u zapisu o autorizaciji, omogucéava izdavaocu da provijeri fiziCko prisustvo kartice.
Prodavac ima prava na ponovno predstavljanje i dodatnu zastitu za specificne kodove za
povracaj sredstava kada se dogodi odobrenje izdavaoca i autentifikacija ove vrednosti.
Primenljivo na transakcije koje nisu prisutne na kartici.
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Card Verification Value, CVV
Verifikaciona vrijednost kartice (CVV) - Jedinstvena vrijednost izracunata na osnovu
podataka kodiranih na magnetnoj traci platne kartice, koja potvrduje informacije o kartici
tokom procesa autorizacije.

CVV2 status

CVV2 status - Ova vrijednost ukazuje na nivo podudaranja izmedu CVV2 koda unijetog u
transakciji i vrijednosti koja je u evidenciji kod kompanije za izdavanje kreditne kartice
klijenta. Dati su kod i opis naracije koji ukazuju na rezultate koje je vratio procesor.

Cardholder
Vlasnik kartice - Osoba kojoj je izdata bankovna kartica ili dodatna osoba ovlaséna za
koriSc¢enje kartice.

Chip

Cip - Mali kvadrat og tankog poluprovodniékog materijala, kao $to je silicijum, koji je
hemijski obraden da bi imao specifican skup elektricnih karakteristika kao Sto su
skladistenje kola i/ili logicki elementi.

D Data Encryption Standard
Standard Sifriranja podataka — Metoda koja se koristi za Sifrovanje poruke ili drugih podata-
ka u kodirani niz bitova prije prenosa.

Debit - Naplata na racun bankovne kartice klijenta.

Debit Card
Debitna kartica - Svaka kartica koja prvenstveno pristupa depozitnom racunu.

Digital payment token

Digitalni platni token - Digitalni prikaz vrijednosti podrzan potrazivanjima ili imovinom
denominiranom u evrima ili koja se moze otkupiti u evrima, ili koja se odnosi na drugu
digitalnu imovinu koja je prihvacena prema pravilima Seme elektronskih platnih
instrumenata u svrhe pla¢anja ili za izvrSavanje obaveza placanja u evrima, i koja
omogucava prenos vrijednosti izmedu krajnjih korisnika. U zavisnosti od osnovnog dizajna,
digitalni tokeni placanja se mogu koristiti za izvrSenje prenosa vrednosti bez nuznog
uklju€ivanja centralne trecCe strane i/ili koris¢enja racuna za placanje. Termin digitalni token
placanja iskljuCuje ,tokenizaciju” osjetljivih podataka surogatnom vrijednoséu koja se
sprovodi iz bezbjednosnih razloga radi zastite originalnih podataka i gdje token ne
predstavlja imovinu ili potrazivanje zabiljezeno na drugom mestu.

Digital Wallets

Digitalni novéanici - Digitalni novCanici su alati za placanje na mrezi, obi¢no u obliku
mobilne aplikacije. Takode poznat kao elektronski novc¢anik, e-novcanik ili mobilni novcanik.
Novcanik bezbjedno Cuva virtuelne verzije informacija o placanju - ukljucuju¢i bankovne
racune, debitne kartice i kreditne kartice, tako da klijent ne mora da unosi podatke o kartici
ili uopste nosi fiziCku karticu da bi izvrSio pla¢anja.
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E EFTPOS terminal
Terminal EFTPOS - Terminal koji prikuplja informacije o placanju elektronskim putem i
prenosi takve informacije bilo online ili offline.

Electronic Banking

Elektronsko bankarstvo - Oblik bankarstva u kojem se sredstva prenose putem razmjene
elektronskih signala izmedu finansijskih institucija, umjesto razmjene gotovine, ¢ekova ili
drugih prenosivih instrumenata.

Electronic Bill Payment, E-Pay

Elektronsko plac¢anje racuna, E-placanje — Alternativa papirnim cekovima za placanje
racuna. PotrosaCi mogu koristiti racunare, telefone, ekrane telefona ili bankomate da
posSalju elektronske instrukcije svojoj banci ili provajderu pla¢anja racuna da povuku
sredstva sa svojih racuna i plate trgovcima. Pla¢anja se mogu izvrsiti elektronskim putem
ili papirnim ¢ekom koji izdaje dobavlja¢ pla¢anja racuna.

E-commerce
E-trgovina - Prodaja ili kupovina robe ili usluga putem elektronskih transakcija koje se
obavljaju putem interneta ili drugih kompjuterski posredovanih mreza.

Electronic Bill Presentment and Payment; EBPP; electronic invoicing

Elektronska prezentacija i placanje racuna; EBPP; elektronsko fakturisanje — Proces koji
kompanije koriste za prikupljanje placanja elektronskim putem. Ono je danas postalo
klju¢na komponenta internet bankarstva u mnogim finansijskim institucijama. Ostale
industrije — ukljucuju¢i osiguravaju¢e kompanije, telekomunikacijske kompanije i
komunalne kompanije — takode zavise od EBPP usluga.

Electronic money

Elektronski novac (e-novac) je Siroko definisan kao elektroni¢ko skladiste novéane
vrednosti na uredaju koji se moze nasiroko koristiti za pla¢anje subjektima koji nisu
izdavaoci e-novca. Uredaj se ponasa kao prepaid instrument na donosioca koji ne ukljucuje
nuzno bankovne racune u transakcijama.

Electronic payment instrument

Instrument elektronskog plaéanja - Krovni termin koji se koristi za opisivanje bilo kojeg
fizickog ili digitalnog instrumenta koji se koristi za obavljanje bezgotovinskih transakcija,
olak$avajuéi kretanje sa bankovnog raduna kupca na trgovéev raéun. Cesto koriséeni
primeri ukljuCuju kreditne kartice, debitne kartice, direktna zaduzenja, pruzatelje usluga
placanja (kao $to je Paypal) i e-novcanike.

Electronic payment instrument scheme

Sema instrumenata elektronskog plaéanja - Skup formalnih, standardizovanih i zajednickih
pravila koja omogucavaju prenos vrijednosti izmedu krajnjih korisnika putem instrumenata
elektronskog pla¢anja. Njime menadzuje organ upravljanja.
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Encryption
Enkripcija - Tehnika automatskog Sifriranja podataka u terminalu ili racunaru prije nego Sto
se podaci prenesu u svrhu sigurnosti/protiv prevare.

End-to-End Encryption
Enkripcija od kraja do kraja - Neprekidna zastita integriteta i poverljivost prenesenih
podataka kodiranjem na pocetku i dekodiranjem na kraju transakcije.

End User

Krajnji korisnik - Fizicko ili pravno lice koje koristi instrument elektronskog plac¢anja koji je
regulisan Semom/aranzmanom za prenos vrijednosti, u svojstvu platioca, primaoca
placanja ili oboje.

F  Firewall - Hardver i/ili softver koji Stiti mrezne resurse od neovlaséenog pristupa. Zastitni
zid dozvoljava ili odbija komunikaciju izmedu racunara ili mreza sa razli¢itim nivoima
bezbjednosti na osnovu skupa pravila i drugih kriterijuma.

H Hosting Provider
Provajder hostinga - nudi razlicite usluge trgovcima i drugim pruzaocima usluga, gdje su
podaci njihovih kupaca "hostovani” ili rezidentni na serverima provajdera. Uobicajene
usluge ukljucuju zajednicki prostor za viSe trgovaca na serveru, obezbjedivanje namjenskog
servera za jednog trgovca ili web aplikacije kao Sto je web stranica s opcijama ,korpa za
kupovinu®.

| Issuing Bank
Banka izdavalac - Banka ili druga finansijska institucija koja klijentima izdaje sve vrste
kartica (debitne, kreditne, prepaid, e-novac). Izrazi “Banka izdavalac kartice” i “lzdavaoc” se
Cesto koriste umjesto Banke izdavaoca.

M Malware
Zlonamjerni softver - SZlonamjerni softver je dizajniran da se infiltrira u kompjuterski
sistem kako bi ukrao podatke ili ostetio aplikacije ili operativni sistem. Takav softver obi¢no
ulazi u mrezu tokom mnogih poslovnih odobrenih aktivnosti, kao Sto su putem e-poste ili
pregledavanja web stranica. Primjeri zlonamjernog softvera ukljucuju viruse, crve, trojance
(ili trojanske konje), $pijunski softver, adware (softver dizajniran da izbacuje reklame na Vas
ekran) i rootkit-e (program koji tre¢em licu daje pristup tvom racunaru).

Merchant Bank
Banka trgovca - Banka ili finansijska institucija koja obraduje placanja kreditnim i/ili
debitnim karticama u ime trgovaca. Takode se naziva i “primalac” ili “banka preuzimalac”.

Merchant Account
Trgovacki racun — racun banke ili finansijske institucije koji trgovac koristi posebno za
primanje sredstava na razliCite nacine, ukljucujuci elektronska placanja kao sto su kreditne
ili debitne kartice.
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Mobile payment, m-payment
Mobilno plaé¢anje, m-plaéanje - Placanje u kojem se mobilni uredaj koristi barem za
iniciranje naloga za plac¢anje, a potencijalno i za prenos sredstava.

Mobile Payment Acceptance

Prihvatanje mobilnog pla¢anja - Koris¢enje mobilnog uredaja za prihvatanje i obradu
platnih transakcija. Mobilni uredaj je obicno uparen sa komercijalno dostupnim dodatkom
za CitacC kartica.

Multi-Factor Authentication

Visefaktorska autentifikacija — Metoda za provjeru autentiCnosti korisnika kada su
provjerena dva ili viSe faktora. Ovi faktori ukljucuju nesto $to korisnik ima (kao Sto je
pametna kartica ili klju¢), nesto $to korisnik zna (kao $to je lozinka, pristupna fraza ili PIN)
ili nesto sto korisnik ima ili radi (kao $to su otisci prstiju, drugi oblici biometrije, itd.).

N Net Payment
Neto pla¢anje - Pla¢anje trgovcu za prodajne mjenice sa manje kredita minus odgovarajuca
naknada za popust.

Net Revenue
Neto prihod - Prihod umanjen za trosak razmjene (medubankarske naknade).

Net Settlement
Neto poravnanje - Namirenje, putem stvarnog transfera sredstava, neto efekta niza
finansijskih transakcija koje ukljucuju klijente dve ili viSe banaka.

Notification of Change

Obavjestenje o promjenii - Obavjestenje se dostavlja trgovcu iz banke ili druge finansijske
institucije koja oznacava da je doslo do greske sa nekim informacijama o racunu koje su
dostavljene uz odredenu transakciju. Obavjestenje o promjenama cCe ukljucCivati ispravne
informacije o racunu.

O Online card transaction
Transakcija sa karticom na mrezi - Transakcija putem kartice koja je autorizovana nakon
izriCitog odobrenja izdavaoca u trenutku transakcije.

Online Payments
Online plaéanja — Proces elektronske razmjene novca za placanje robe ili usluga,
koriS¢enjem interneta, racunarskih mreza i digitalno uskladistenih sistema vrijednosti.

P  P2P Payment -
P2P placanje - peer-to-peer plac¢anje (klijent-klijentu plaéanje).

Payer
Platilac - Strana u platnoj transakciji koja izdaje nalog za plac¢anje ili pristaje na prenos
sredstava primaocu plac¢anja.
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Payment

Plaé¢anje - U strogom smislu, plac¢anje je transfer sredstava kojim se izvrSava obaveza na
strani platioca prema primaocu placanja. Medutim, u tehnickom ili statistickom smislu,
Cesto se koristi kao sinonim za ,nalog za prenos”.

Payment Application
Aplikacija za plaéanje — Vezano za PA-DSS, softversku aplikaciju koja ¢uva, obraduje ili
prenosi podatke o vlasnicima kartice kao dio autorizacije ili poravnanja platnih transakcija.

Payment Application Vendor

Dobavljac¢ aplikacije za plac¢anje - Subjekt koji prodaje, distribuira ili licencira aplikaciju za
placanje POS integratorima/preprodavcima za integraciju u sisteme pla¢anja trgovaca, ili
direktno trgovcima za vlastitu instalaciju i upotrebu.

Payment Card

Platna kartica - Platni instrument, koji se zasniva na pravilima karticne Seme, koji se koristi
za podizanje ili postavljanje gotovine i/ili omogucavanje prenosa vrijednosti na zahtev
platioca (preko primaoca) ili primaoca plac¢anja u odnosu na racun krajnjeg korisnika
povezan s karticom.

Payment Gateway

Payment Gateway - Elektronski sistem koji trgovcima omogucava da podnose platne
transakcije mrezama za obradu pla¢anja. Ovaj sistem takode daje trgovcima izvjestaje o
transakcijama, kao i usluge upravljanja i naplate.

Payment Order
Nalog za plac¢anje - Instrukcija koju platilac ili primalac uplate Salje pruzaocu platnih usluga
i trazi izvrSenje platne transakcije.

Payment processor

Procesor pla¢anja - Procesor placanja je kompanija koja upravlja procesom karticne
transakcije, delujuci kao svojevrsni posrednik izmedu banke i trgovca. Jednostavnije
reCeno, procesor placanja prenosi informacije s kartice kupca u banku trgovca i banku
kupca. Pod pretpostavkom da ima dovoljno sredstava, transakcija prolazi.

Payment service provider

Pruzalac platnih usluga - fizicko ili pravno lice koje pruza usluge (npr. izdavanje, sticanje,
autorizacija transakcija, autentifikacija krajnjih korisnika) omogucéavajuci prenos vrijednosti
izmedu krajnjih korisnika. Ovo takode ukljucuje pruzatelje usluga kripto-aktive kada pruzaju
usluge koje se odnose na digitalne tokene pla¢anja.

Payment service user
Korisnik platnih usluga - fizicko ili pravno lice koje koristi platnu uslugu u svojstvu platioca,
primaoca placanja ili oboje.
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Payment System

Sistem plac¢anja - Obuhvata proces za prihvatanje placanja karticama na maloprodajnoj
lokaciji trgovca (ukljucujuéi trgovine/prodavnice i izloge za e-trgovinu) i moze ukljucivati
terminal za plac¢anje, elektronsku kasu, druge uredaje ili sisteme povezane s terminalom za
placanje (Na primjer, Wi-Fi za povezivanje ili PC koji se koristi za inventar), serveri sa
komponentama e-trgovine kao $to su stranice za placanje i veze sa bankom trgovca.

PIN - Personal Identification Number
PIN - personalni identifikacioni broj - Povjerljivi pojedinacni broj ili kod koji koristi korisnik
kartice za autentifikaciju vlasnistva kartice za transakcije na bankomatu ili POS terminalu.

PIN Authorization Request
Zahtjev za autorizaciju PIN-a - Procedura koja omogucava izdavaocu da potvrdi identitet
vlasnika kartice uporedivanjem PIN-a sa brojevima racuna.

PIN Verification

Verifikacija PIN-a - Postupak koji se koristi u ime izdavaoca kartice ili on sam koristi za
provjeru identifikacije imaoca (cardholder) kartice kao rezultat kori$éenja PIN-a po prijemu
zahteva za transakciju.

R Receipt
Potvrda - Stampani opis transakcije koja se dogodila na prodajnom mjestu, koji sadrzi
najmanje: datum, naziv/lokaciju trgovca, broj primarnog racuna, vrstu racuna kojem se
pristupa, iznos, referentni broj i Sifru akcije.

Receiver
Primalac - Pojedinac, kompanija ili institucija koja je dala odobrenje inicijatoru da izvrsi
povracaj sredstava ili naplati transakciju na njihov bankovni racun.

Retailer
Trgovac u maloprodaji - U uslovima e-trgovine, svako preduzece koje prihvata kreditne ili
debitne kartice, alternativnhe nacine placanja ili digitalne novcanike kao izvor plaéanja.
Trgovac u maloprodaji je strana koja nudi robu na prodaju ili pruza usluge u zamenu za
placanje.

S  Secure Payment Page
Sigurna stranica za plac¢anje — Sigurna stranica za placanje uvjerava potrosace da su
njihove informacije o plaé¢anju Sifrovane radi privatnosti i integriteta podataka prije nego sto
se posalju preko Interneta. Ova stranica se obi¢no identifikuje pomo¢u ,s" u https:// (umjes-
to http://). Provajderi prolaza za pla¢anje omoguéavaju ovu neophodnu vezu za e-trgovinu
tako Sto hostuju softver za prolaz za pla¢anje i pojedinacne bezbjedne stranice za pla¢anje
na sopstvenim serverima.

Security Code

Sigurnosni kod - Trocifrena ili Cetvorocifrena vrijednost odStampana na prednjoj ili zadnjoj
ploCi za potpis platne kartice. Ovaj kod je jedinstveno povezan sa pojedinacnom karticom i
koristi se kao dodatna provjera da bi se osiguralo da je kartica u posjedu legitimnog
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vlasnika kartice, obicno tokom transakcije kada kartica nije prisutna. Takode se naziva i
sigurnosni kod kartice.

Service Provider

Pruzalac usluga - Privredni subjekat koji pruza razne usluge trgovcima. Tipicno, ovi entiteti
¢uvaju, obraduju ili prenose podatke kartice u ime drugog entiteta (kao $to je trgovac) ili su
upravljani provajderi usluga koji pruzaju upravljane zastitne zidove, otkrivanje upada,
hostovanje i druge usluge vezane za IT. Takode se naziva i ,prodavac”.

Seller or Online Seller
Prodavac ili prodava¢ na mrezi — Pojedinac ili preduzece koje prodaje proizvode ili usluge i
moze da prihvati placanje za proizvode i usluge preko naloga prodavca.

Shopping Cart Software

Softver za korpe za kupovinu - Softver za korpu za kupovinu omoguéava vlasniku kartice da
izabere artikle iz online prodavnice i stavi ih u virtuelnu korpu za kupovinu. Korpa za
kupovinu pamti koji su artikli izabrani dok vlasnik kartice pregleda druge artikle u virtuelnom
izlogu, odrzava ukupni iznos i moze izraCunati poreze i troskove isporuke. Artikli u korpi se
na kraju narucuju ako vlasnik kartice izabere.

T  Transaction
Transakcija - Svaki dogadaj koji prouzrokuje promjenu u finansijskom polozaju ili neto
vrijednosti organizacije, kao rezultat normalne aktivnosti. Predujam sredstava, kupovina
robe kod maloprodaje ili kada zajmoprimac aktivira revolving kreditnu liniju. Radnje na
depozitnom racunu obavljaju se na zahtev vlasnika racuna. Jedan primjer transakcije je
proces koji se odvija kada korisnik kartice kupi kreditnom karticom.

Transaction Date
Datum transakcije - stvarni datum na koji se transakcija dogodila. Koristi se za evidentiranje
i pracenje transakcija.

Transaction Fees
Transakcione naknade - troskovi usluga koji se naplaéuju trgovcu na osnovu transakcije.

Transaction ID, Trans ID
ID transakcije — svakoj transakciji u sistemu se dodjeljuje jedinstveni ID transakcije. Ovaj ID
se moze koristiti za sortiranje ili identifikaciju specificnih transakcija unutar sistema.

Transaction Status

Status transakcije - Svaka transakcija unutar sistema dobija jedinstvenu statusnu
vrijednost koja ukazuje na trenutno stanje obrade. Status transakcije pruza zbirne
informacije u vezi sa stanjem i naknadnim radnjama koje se mogu izvrsiti protiv transakcije.
Sljedece vrijednosti se mogu pojaviti u polju statusa transakcije: Autorizovano/ Na ¢cekanju
na hvatanje, Zarobljeno/Na izmirenje na ¢ekanju, Kredit/ Na izmirenje na ¢ekanju, Odbijeno,
Ponisteno, Kreditovano, Opsta greska, Greska u komunikaciji, Izmireno uspjesno, U
pregledu, Pregled nije uspio.
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Transaction Type
Vrsta transakcije - Ova vrijednost oznacava vrstu unesene transakcije i radnje koje mogu
biti povezane s transakcijom.

Unencrypted Data
Nesifrirani podaci - Bilo koji podatak koji je Citljiv bez potrebe za prvo deSifrovanjem.
Takode se nazivaju i podaci ,Cisti tekst".

U Useraccount
Korisnicki nalog - Nalog koji se vodi u ime jednog ili visSe krajnjih korisnika koji se koristi za
pokretanje ili prihvatanje transfera vrijednosti uskladistenih ili registrovanih na nalogu.

V  Vendor
Dobavljac - Poslovni subjekt koji snabdjeva trgovca proizvodom ili uslugom potrebnim za
tok poslovanja. Tamo gdje se nude usluge, prodavac se moze smatrati provajderom usluga
i moze zahtjevati pristup fizickim lokacijama ili ra¢unarskim sistemima unutar okruzenja
trgovca koji bi mogli da uticu na bezbjednost podataka o kartici.

Virtual Payment Terminal

Virtuelni terminal za pla¢anje — pristup: web stranici preuzimaca, procesora ili pruzatelja
usluga treCe strane za autorizaciju transakcija platnim karticama - baziran na web
pretrazivacu. Za razliku od fizickih terminala, virtualni terminali za placanje ne Citaju
podatke direktno s platne kartice. Trgovac rucno unosi podatke o platnoj kartici putem
sigurno povezanog web pretrazivaca. Buduéi da se transakcije platnim karticama unose
rucéno, virtualni terminali za plaéanje se obi¢no koriste umjesto fizickih terminala u
trgovackim okruzenjima s malim obimom transakcija.

Virtual Private Network - VPN

Virtuelna privatna mreza — VPN se sastoji od virtuelnih kola unutar ve¢e mreze, kao sto je
Internet, umesto direktnih veza fizickim zicama. Krajnje taCke VPN-a ,tuneliraju” kroz vecu
mrezu, Sto se radi za stvaranje privatne, sigurne veze.

3-D 3-D Secure
3-D Sigurnost — naziv za grupu protokola dizajniranih kao dodatni sigurnosni sloj za online
transakcije kreditnim i debitnim karticama. Svaka od glavnih kreditnih kartica ima svoju
verziju 3-D Secure protokola.



=commerce4all

REGIONAL PLATFORM

Projektni implementator

) E-COMMERCE

Macedonian Association

Projektni partneri

aaaaaaaaa

l PRIVREDNA
[ECS] eCommq ‘ AECH o8

........

AmChamMoldova ¥ sTIKK

A ASSOCIATION
ahting for vour business

Ova publikacija je nastala uz Knansijsku pomo¢
Evropske unije i njemackog Saveznog ministarstva za ekonomsku saradnju i razvoj.
Sadrzaj ove publikacije je isklju¢ivo odgovornost Privredne komore Crne Gore
i ne odrazava stavove EU ili njemackog Saveznog ministarstva za ekonomsku saradnju i razvoj



